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[bookmark: _Toc147166219]Назначение руководства
Данное руководство предназначено для системных и прикладных администраторов и пользователей АСУРЭО М2.


[bookmark: _Toc147166220]Основные понятия, определения и сокращения
Перечень сокращений и их определений представлен в таблице Таблица 1.
[bookmark: _Ref55819671]Таблица 1 – Основные сокращения и определения
	Понятие/ сокращение
	Определение

	БД
	База данных 

	АСУРЭО М2
	Кроссплатформенный сервер приложений, использующий тонкий web-клиент

	ОС
	Операционная система

	СП
	Сервер приложения

	СУБД
	Система управления базами данных

	ПК
	Программный комплекс





[bookmark: _Toc147166221]Компоненты системы и их назначение
[bookmark: _Toc147166222]Целевая архитектура
Целевая схема использования АСУРЭО М2 следующая:
· web-сервер nginx;
· хранилище данных – СУБД PostgresPRO;
· приложение для создания высокодоступных кластеров PostgresPRO – Patroni;
· сервер приложений АСУРЭО М2, кроссплатформенное приложение;
· кэш данных для экземпляров АСУРЭО М2;
· рабочее место пользователей АСУРЭО М2, реализуемое в виде тонкого клиента, работающего в браузерах Yandex.Browser;
· средство обеспечения высокой доступности HAProxy;
· средство организации единого виртуального адреса – KeepAlived;
· приложение для автоматизации развёртывания и управления приложениями Docker.
Рабочие места АСУРЭО М2 – web-клиенты, взаимодействуют с сервером приложений АСУРЭО М2 по протоколу HTTPS.
В целях повышения доступности должен использоваться отказоустойчивый кластер (Failover Cluster) на базе KeepAlived/HAProxy. 
Существует две группы, для которых обеспечивается доступность: 
· первая группа – веб сервер и приложение АСУРЭО М2; 
· вторая группа – СУБД. 
При сбое в одной из групп его функции немедленно передаются на другой узел. HAProxy/Keepalived осуществляют отслеживание состояний сервисов АСУРЭО М2 и веб сервера и переключение на резервный узел при недоступности любого из сервисов или сервера в целом. Доступность второй группы (СУБД) обеспечивается через HAProxy путём отслеживания состояния основного узла (Мастер ноды). СУБД выступает в роли хранилища данных, с которым работает сервер приложений АСУРЭО М2. Приложение Patroni обеспечивают резервирование (отказоустойчивость) работы СУБД.
Работа компонентов Системы резервируется с помощью кластера высокой доступности KeepAlived/HAProxy.
С помощью использования контейнеров Docker осуществляется развертывание и обновление файлов docker-образа для создания контейнера АСУРЭО М2.
Установка СУБД осуществляется стандартным способом без использования контейнеров Docker. 
Аутентификация для пользователей АСУРЭО М2 будет осуществляться через NT – аутентификацию.
[bookmark: _Toc147166223]Требования к аппаратному обеспечению
[bookmark: _Toc147166224]Серверная часть
[bookmark: _Toc447099568][bookmark: _Toc437271836][bookmark: _Toc437271497][bookmark: _Toc433905225]Установка и работа операционных систем для сервера приложений и СУБД производится в среде виртуализации. Для функционирования приложения необходимо следующее аппаратное обеспечение сервера приложений и БД:
· минимальная конфигурация сервера для основного и резервного узла:
· vCPU: 4 ядра;
· vRAM: не ниже 12 Гб;
· хранилище: не менее 200 ГБ;
· наличие сетевой платы Ethernet 1 Гб/с;
· рекомендуемая конфигурация сервера для основного и резервного узла:
· vCPU: 18 ядер;
· vRAM: не ниже 32 Гб;
· хранилище: 320–350 Гб;
· наличие сетевой платы Ethernet 1 Гб/с.
С ростом объема данных в БД требования к аппаратному обеспечению возрастают, для корректного функционирования комплекса необходимо использовать «Рекомендуемую конфигурацию сервера».
[bookmark: _Toc147166225]Клиентская часть
Для функционирования приложения необходимо следующее аппаратное обеспечение рабочей станции:
· минимальная конфигурация клиентского рабочего места:
· процессор: не ниже Intel Сore i3;
· оперативная память не ниже 4 Гб;
· жесткий диск: не менее 100 Гб;
· наличие сетевой платы Ethernet 100;
· видеосистема (монитор ЖКИ–17 дюймов + видеоплата) с разрешением экрана не ниже 1024*768;
· рекомендуемая конфигурация клиентского рабочего места:
· процессор: не ниже Intel Сore i5 3,3 ГГц;
· оперативная память не ниже 8 Гб;
· жесткий диск: не менее 1 Тб свободного места;
· наличие сетевой платы Ethernet 100;
· видеосистема (монитор ЖКИ–17 дюймов + видеоплата) с разрешением экрана не ниже 1024*768.
Для сокращения времени запуска приложения и первоначального входа пользователя в Систему для видеоплаты должны быть установлены самые последние обновления драйверов.


[bookmark: _Toc147166226]Требования к программному обеспечению
[bookmark: _Toc147166227]Сервер приложений и баз данных
	Название
	Версия
	Описание

	Сервер приложений

	Astra Linux Special Edition (Орёл) 
	1.7.3 и выше
	Операционная система

	Docker 
	20.10.2 и выше
	Программное обеспечение для автоматизации развёртывания и управления приложениями в средах с поддержкой контейнеризации, входит в состав операционной системы

	Docker compose
	1.21.0 и выше
	Средство для определения и запуска приложений Docker с несколькими контейнерами

	KeepAlived
	2.1.5 и выше
	Приложение для организации виртуального кластера

	HAProxy 
	2.2.25 и выше
	Приложение для обеспечения доступности

	Веб-сервер NGINX
	1.22.1 и выше
	Веб-сервер и почтовый прокси-сервер

	Сервер БД

	[bookmark: _Hlk129012986]СУБД PostgresPRO 14 Standard
	14 и выше
	Российская СУБД, разработанная компанией Postgres Professional с использованием свободно-распространяемой СУБД PostgreSQL

	Patroni
	3.0.1 и выше
	Управление кластером СУБД

	Portainer
	2.17.x и выше
	Веб-интерфейс для управления Docker-контейнерами


Необходимо использовать одинаковые программные характеристики на основном и резервном узлах кластера. 
[bookmark: _Toc130472955][bookmark: _Toc130472956][bookmark: _Toc130472957][bookmark: _Toc130472958][bookmark: _Toc130472959][bookmark: _Toc130472960][bookmark: _Toc147166228][bookmark: _Toc133732631][bookmark: _Toc265052885][bookmark: _Toc290463033][bookmark: _Toc404259241][bookmark: _Toc120718251]Почтовый сервер
В качестве базового ПО для почтового сервера может быть использовано любое ПО почтового сервера, поддерживающее протоколы SMTP и POP3. 
Внимание! В случае использования защищенного соединения SSL на сервер АСУРЭО М2 необходимо установить криптографический пакет OpenSSL.
[bookmark: _Toc147166229]Рабочие станции
	Название
	Версия
	Описание

	Рабочие станции

	Yandex.browser
	21 и выше
	Веб-браузер, используется для работы пользовательских интерфейсов АСУРЭО М2 на рабочих станция

	Microsoft Excel
	не ниже версии 2016
	Используется для возможности печати и экспорта списка заявок в формат .xlsx 

	Microsoft Word
	не ниже версии 2016
	Используется для возможности печати и экспорта списка заявок в формат .docx


Для установки указанных специальных приложений в браузер могут понадобиться соответствующие права.

[bookmark: _Toc147166230]Комплект поставки
В комплект поставки программного комплекса входят: 
· файлы docker-образа для создания контейнера АСУРЭО М2, включая мигратор базы данных – средство для обновления базы данных АСУРЭО М2, часть инсталлятора АСУРЭО М2;
· конфигурационный файл АСУРЭО М2 zvk.ini, config.json, confighost.txt.



[bookmark: _Toc147166231]Установка АСУРЭО М2
Установку АСУРЭО М2 необходимо выполнять в следующей последовательности:
1. Установить ОС Linux.
2. Установка web-сервера NGINX и настройка конфигурационного файла.
3. Установка и настройка СУБД Postgres Pro.
4. Создание БД для АСУРЭО М2 \ Cоздание пользователя, осуществляющего доступ к БД.
5. Настройка конфигурационных файлов zvk.ini, confighost.txt и config.json.
Примечания: 
· для возможности установки системного ПО пользователь должен быть в группе sudo;
· при установке системы в кластере требуется выполнить установку и настройку дополнительного ПО (см. раздел 11);
· для установки системного ПО потребуются базовый и расширенный репозитории Astra Linux, необходимо их предварительно подключить. Адрес репозиториев уточнять у СПАК ИА.
После установки АСУРЭО М2 необходимо запустить браузер и перейти на заглавную страницу.
Для авторизации в системе необходимо использовать имя и пароль настроенной учётной записи в АСУРЭО М2.
[bookmark: _Toc147166232]Установка ОС Linux
При установке ОС Linux необходимо обратить внимание на следующие пункты:
1. Разметка дисков. Рекомендуем выбрать метод разметки «Авто – использовать весь диск и настроить LVM».
Примечание: на текущий момент не требуется выполнять настройку LVM, но указанный метод разметки дает возможность расширения диска в будущем.
2. Выбрать ядро установки linux-5.15-generic.
3. Выбрать дополнительное ПО. Установить флаги «Графический интерфейс Fly», «Консольные утилиты», «Средства удаленного подключения SSH».
4. Выбрать уровень защищенности, как минимум, указать «Базовый уровень защищенности «Орел». Выбор дополнительных настроек не требуется.
[bookmark: _Toc147166233]Установка Docker и docker-compose
Установку необходимо производить в следующей последовательности:
1. Обновить список пакетов, выполнив команду:
sudo apt update
2. Установить docker-compose, выполнив команду:
sudo apt install docker-compose
3. Проверить работу docker, выполнив команду:
systemctl status docker
Его состояние должно быть «Active».
Примечание: Для установки docker-compose необходимо использовать внутренний репозиторий. Адрес репозитория уточнить у СПАК ИА.
[bookmark: _Ref136339851][bookmark: _Ref136339864][bookmark: _Toc147166234]Настройка прав и доступов для управления СП и docker
1. Создать группу для активных пользователей сервера.
2. Добавить на группу доступ на чтение/запись и исполнение в каталоге расположения СП.
3. Добавить созданную группу в группу Docker для возможности запуска команды с docker без привилегий sudo.
Команда создания группы и выдача прав на группу:
· sudo groupadd <group_name> – создание группы;
· sudo chmod -R g+rwx /opt – выдача прав для группы на чтение/запись и исполнение в каталоге /opt;
· sudo usermod -aG docker <group_name> – добавление созданной группы в группу docker.
4. Добавить пользователей в созданную группу, которые будут управлять состоянием СП:
sudo usermod –aG <group_name> <user_name>,
где <group_name> – имя группы, в которую нужно добавить пользователя и <user_name> – имя пользователя, которого нужно добавить в группу. 
5. Перезагрузить систему, чтобы изменения вступили в силу.
[bookmark: _Toc147166235]Установка веб-сервера NGINX
Для работы АСУРЭО М2 на ОС семейства Linux используется веб-сервер NGINX.
Для установки пакета nginx необходимо:
1. Обновить список пакетов, выполнив команду:
sudo apt update
2. Установить пакет nginx, выполнив команду:
sudo apt install nginx
3. Проверить работу nginx, выполнив команду:
systemctl status nginx
Его состояние должно быть «Active».
Примечание. Для установки nginx версии 1.22.1 и выше необходимо использовать внутренний репозиторий, адрес репозитория уточнить у СПАК ИА.
[bookmark: _Toc147166236]Настройка конфигурационного файла веб-сервера NGINX
Для настройки конфигурационного файла веб-сервера NGINX необходимо:
1. Создать файл «default.conf» в каталоге /etc/nginx/conf.d/ и скопировать настройки из инструкции с корректировкой портов и ip под свою машину.
2. Выполнить команды:
sudo rm /etc/nginx/sites-enabled/default  # удалить стандартный сим. линк веб. страницы nginx
sudo ln -s /etc/nginx/conf.d/default.conf /etc/nginx/sites-enabled/default.conf  # установить свой сим. линк на веб страницу
sudo service nginx restart  # после внесенных изменений перезапустить nginx
Содержимое файла default.conf:
error_log /var/log/nginx/error_log notice;
server {
# Здесь необходимо задать порт для СП. По умолчанию 80, если он уже занят, то #необходимо вписать другой.
        listen 80;
        listen [::]:80;
        # Здесь необходимо задать настройки для https.
	listen 443 ssl;
	listen [::]:443 ssl;
	ssl_certificate /etc/nginx/certs/nginx.pem;
	ssl_certificate_key /etc/nginx/certs/nginx.key;
	ssl_protocols TLSv1 TLSv1.1 TLSv1.2;
	ssl_ciphers HIGH:!aNULL:!MD5;
	ssl_session_cache shared:SSL:100m;
	ssl_session_timeout 60m;
	ssl_prefer_server_ciphers on;

        root /opt/zvk/www;
        index index.html index.htm;

        server_name _;
	server_name_in_redirect off;
	# AppServer config
	location = /appsrv/proxy.dll/help {
		rewrite ^/appsrv/proxy.dll/help$ /appservice/;
	}
	
	location ~ ^/appsrv/proxy.dll/help/(.*)$ {
		rewrite ^/appsrv/proxy.dll/help/(.*)$ /appservice/$1;
	}

	location ~ ^/appsrv/(proxy.dll/)?(.*)$ {
		if ( $http_user_agent ~* 'RemObjects' ) {
			rewrite ^/appsrv/(proxy.dll/)?(.*)$ /appservice/$2;
		}
			rewrite ^/appsrv/(proxy.dll/)?(.*)$ /appsite/$2;
	}
# В location /appsite и location /appservice в параметре proxy_pass необходимо вписать ip #хоста вместо 10.3.29.187.
	location /appsite/ {
		proxy_pass http://10.3.29.187:9880/;
		proxy_redirect		off;
		proxy_set_header	Host			$http_host;
		proxy_set_header	X-Real-IP		$remote_addr;
		proxy_set_header	X-Forwarded-For		$proxy_add_x_forwarded_for;
		proxy_set_header	X-Forwarded-Proto	$scheme;
	}

	location /appservice/ {
		proxy_pass http://10.3.29.187:8625/;
		proxy_redirect		off;
		proxy_set_header	Host			$http_host;
		proxy_set_header	X-Real-IP		$remote_addr;
		proxy_set_header	X-Forwarded-For		$proxy_add_x_forwarded_for;
		proxy_set_header	X-Forwarded-Proto	$scheme;
	}
	# End of AppServer config

	location / {
		try_files $uri $uri/ =404;
	}
}
Примечание: если требуется заверенные сертификаты из вашего центра сертификации, то необходимо их запросить у СИБ.
Пример создания самозаверяющего сертификата:
sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/nginx/certs/nginx.key -out /etc/nginx/certs/nginx.pem
[bookmark: _Toc147166237]Установка и настройка СУБД Postgres PRO
[bookmark: _Toc147166238]Установка СУБД Postgres Pro
Для хранения данных АСУРЭО М2 на ОС семейства Linux используется СУБД Postgres Pro. Для установки СУБД Postgres Pro необходимо выполнить следующие действия:
1. Запустить установку СУБД postgrespro-std-14, выполнив команду:
apt-get install postgrespro-std-14
Результат выполнения команды приведен на Рисунок 7.1.
[image: ]
[bookmark: _Ref130463180]Рисунок 7.1 – Выполнение команды apt-get install postgrespro-std-14
При окончании установки также в автоматическом режиме будет произведена инициализация базы данных (Рисунок 7.2).
[image: ]
[bookmark: _Ref130463246]Рисунок 7.2 – Инициализация базы данных
2. Проверить, что СУБД в активном режиме, выполнив команду:
systemctl status postgrespro-std-14.service
Результат выполнения команды приведен на Рисунок 7.3.
[image: ]
[bookmark: _Ref130463323]Рисунок 7.3 – Выполнение команды проверки статуса СУБД
3. Установить пароль системной учётной записи «postgres»:
3.1 Перейти на учётную запись postgres и войти в консоль psql, выполнив команду (Рисунок 7.4):
su postgres
[image: ]
[bookmark: _Ref130463396]Рисунок 7.4 – Выполнение команды su postgres
3.2 Задать пароль, выполнив команду (Рисунок 7.5):
ALTER USER postgres WITH PASSWORD 'SecretPass'.
[image: ]
[bookmark: _Ref130463474]Рисунок 7.5 – Выполнение команды задания пароля
[bookmark: _Toc147166239]Настройка СУБД Postgres Pro
Если сервер приложений расположен не на той же самой машине, что и Postgres PRO, то требуется разрешить принимать подключения с другого сервера. По умолчанию, Postgres PRO в целях безопасности принимает только локальные подключения. Чтобы разрешить принимать подключения извне, необходимо:
1. В основном файле конфигурации «postgresql.conf», который расположен по пути /var/lib/pgpro/std-14/data установить следующий параметр: Listen_addresses = ‘*’ (Рисунок 7.6).
[image: ]
[bookmark: _Ref130463635]Рисунок 7.6 – Установка параметра Listen_addresses = ‘*’
2. В файле настроек доступа «pg_hba.conf» указать IP, с которых можно принимать подключения, а именно адрес сервера приложений (Рисунок 7.7).
[image: ]
[bookmark: _Ref130463729]Рисунок 7.7 – Указание IP
3. Перезапустить сервис postgrespro-std-14.service, выполнив команду (Рисунок 7.8):
systemctl restart postgrespro-std-14.service
[image: ]
[bookmark: _Ref130463819]Рисунок 7.8 – Выполнение команды systemctl restart postgrespro-std-14.service
[bookmark: _Toc147166240]Установка и настройка «АСУРЭО М2»
[bookmark: _Toc146806425][bookmark: _Toc147166241][bookmark: _Hlk132306349]Создание БД PostgreSQL
Перед установкой АСУРЭО М2 на сервере баз данных PostgreSQL должна быть создана база данных.
Для управления СУБД PostgreSQL может использоваться инструментарий PGAdmin, для этого:
1. После запуска PGAdmin из контекстного меню списка необходимо выбрать регистрацию сервера «Register – Server» (Рисунок 8.1) и в диалоговом окне указать наименование подключения (Рисунок 8.2) и настройки подключения к СУБД Postgres Pro (Рисунок 8.3).
[image: ]
[bookmark: _Ref141708613]Рисунок 8.1 – Выбор пункта контекстного меню
[image: ]
[bookmark: _Ref141708690]Рисунок 8.2 – Указываем наименование подключения
[image: ]
[bookmark: _Ref141708767]Рисунок 8.3 – Настройки подключения к СУДБ Postgres Pro
2. Из контекстного меню пункта «Базы Данных» выбрать пункт «Создать – База Данных». В открывшейся форме «Создание Базы данных» указать имя базы данных, например, ZVK и нажать кнопку «Сохранить».
Внимание! Не допускается использование специальных символов в именах БД.
[bookmark: _Ref46753375][bookmark: _Toc130995999][bookmark: _Toc147166242]Создание учетной записи пользователя в инструментарии PGAdmin
При создании учетной записи пользователя, подключающегося к БД, в диалоговом окне «Роль входа» на вкладке «Права» необходимо задать пользователя отличного от postgres без права «Superuser» (Рисунок 8.4). 
[image: ]
[bookmark: _Ref135936575]Рисунок 8.4 – Создание пользователя отличного от postgres без права «Superuser»
[bookmark: _Ref46755378][bookmark: _Toc130996000][bookmark: _Toc147166243]Настройка прав учетной записи пользователя
Для корректной работы учетной записи пользователя, с помощью которой осуществляется доступ к базе данных, необходимо в контекстном меню имени БД выбрать пункт «Мастер назначения прав». В открывшемся окне выбрать все объекты (Рисунок 8.5).
[image: ]
[bookmark: _Ref135936635]Рисунок 8.5 – Мастер назначения прав
Далее для пользователя, созданного в разделе «8.1.1 Создание учетной записи пользователя», необходимо выбрать все права (Рисунок 8.6).
[image: ]
[bookmark: _Ref135936701]Рисунок 8.6 – Права пользователя
При нажатии кнопки «Finish» автоматически формируется скрипт, который необходимо запустить.
Внимание! При обновлении ПК необходимо включить для пользователя опцию «Superuser» (Рисунок 8.7). После завершения обновления опция должна быть выключена.
[image: ]
[bookmark: _Ref135936748]Рисунок 8.7 – Включение опции «Superuser»
[bookmark: _Toc147166244]Установка АСУРЭО М2
Установка АСУРЭО М2 осуществляется с помощью docker контейнеров. Для выполнения установки на сервере АСУРЭО М2 необходимо выполнить следующие действия:
1. Создать каталог /opt/zvk, выполнив команду:
mkdir  /opt/zvk
2. Создать каталог /opt/zvk/www, выполнив команду: 
mkdir  /opt/zvk/www
3. Скопировать в каталог /opt/zvk комплект поставки, который включает в себя:
· docker-compose.yml и файл образа АСУРЭО М2 с расширением .tar;
· конфигурационные файлы zvk.ini, config.json, confighost.txt.
4. В конфигурационный файл zvk.ini внести необходимые правки в секцию подключения к СУБД [DBConnection] согласно описанию, приведенному на рисунке Рисунок 8.8.
[image: ]
[bookmark: _Ref130466156]Рисунок 8.8 – Правки в секции [DBConnection]
5. В файл конфигурации мигратора БД (config.json) внести правки подключения к СУБД (Рисунок 7.9).
[image: ]
[bookmark: _Ref130466271]Рисунок 7.9 – Правки подключения к СУБД
6. В файл конфигурации confighost.txt внести правки: изменить адрес на ip хост сервера (Рисунок 8.10).

[image: ]
[bookmark: _Ref130990257]Рисунок 8.10 – Правки confighost.txt
7. Перейти в каталог, выполнив команду (Рисунок 8.11):
[image: ]
[bookmark: _Ref130466344]Рисунок 8.11 – Выполнение команды cd /opt/zvk/
8. Загрузить образ АСУРЭО М2 из файла на диске с помощью docker команды (Рисунок 8.12):
docker load
[image: ]
[bookmark: _Ref130466457]Рисунок 8.12 – Выполнение команды docker load
9. Проверить успешную загрузку образа АСУРЭО М2, отобразив список образов (Рисунок 8.13).
[image: ]
[bookmark: _Ref130474592]Рисунок 8.13 – Выполнение команды docker image ls
Запустить контейнер АСУРЭО М2 с помощью docker-compose команды (Рисунок 8.14). Для вывода логов при запуске контейнера выполните команду docker-compose up –d && docker logs –f zvk.
docker-compose up –d




[image: ]
[bookmark: _Ref130993493]Рисунок 8.14 – Выполнение команды docker-compose up -d
10. Проверить успешный запуск docker контейнеров отобразив список всех активных контейнеров, выполнив команду (Рисунок 8.15).
docker ps
[image: ]
[bookmark: _Ref130467036]Рисунок 8.15 – Выполнение команды docker ps


[bookmark: _Toc130472973][bookmark: _Toc130472974][bookmark: _Toc130472975][bookmark: _Toc130395071][bookmark: _Toc130472977][bookmark: _Ref139375837][bookmark: _Toc147166245]Описание конфигурационного файла Zvk.ini АСУРЭО М2
Файл конфигурации Zvk.ini АСУРЭО М2 монтируется с хоста сервера в docker контейнер. Файл располагается по адресу /opt/zvk/Zvk.ini. При необходимости его параметры можно скорректировать.
В секции [Service] указываются следующие параметры:
SessionTimeout – время жизни сессии с момента последнего обновления, минуты;
Name – имя службы при ее установке;
DisplayName – отображаемое наименование службы;
HTTPPort – Super HTTP – порт сервера приложений;
TCPPort – TCP – порт сервера приложений;
NativeHTTPPort – HTTP-порт, предназначенный только для первоначального подключения сервера приложений и клиента с последующим переходом на работу по HTTPPort или, что предпочтительно, по TCPPort;
DisableModuleBrowse – параметр, отвечающий за возможность доступа к файловой системе сервера;
AuthorizationType – параметр, определяющий протокол аутентификации доменных пользователей.
В секции [DBConnection] указываются настройки соединения с БД:
Driver – используемый драйвер БД;
HostName –сервер БД;
Database – название БД;
User_Name - имя пользователя БД.
Password – пароль пользователя БД. После установки/изменении пароля и при последующем запуске сервера приложений АСУРЭО М2 производится шифрование пароля заменяя каждый символ пароля знаком «*». Пароль в зашифрованном виде сохраняется в поле «Password=» взамен ранее заданного пользователем.
В секции [DBPool] указываются следующие параметры:
DBPoolSize – размер пула = макс. количество соединений в пуле;
DBPoolWaitTimeoutMS – время ожидания при получении соединения, миллисекунды;
DBPoolCleanupDelayMinutes – время удаления из пула свободных соединений;
DBPoolCleanupHangingMinutes – время принудительного удаления из пула занятых (взятых из пула) соединений;
DBPoolConnectionLifeTimeHours – время жизни соединения в пуле с момента его создания в часах = время жизни сессии в БД (проверяется при возврате соединения в пул).
В секции [Logger] указываются следующие параметры:
Level – нижний уровень сообщений, попадающих в лог: debug, info, warn, error, fatal;
LogsFolder – папка записи логов.
В секции [Scheduler] указываются следующие параметры:
Duration – частота опроса планировщика, миллисекунды;
StartPause – пауза перед первым запуском, миллисекунды.
Секция [SchedulerTasks] предназначена для автоматической очистки журналов:
OutTransportTask – задача отправки сообщений;
InTransportTask – задача приема сообщений;
CheckAckTimeoutTask – задача проверки квитанций;
ClearDataTask – задача очистки данных.
Параметр RPTask предназначен для запуска задачи по расчету аналитических отчетов с указанным интервалом (86400 сек = 1 сутки) и временем запуска (01:00).
Секция [RPClearDataTask] – задача очистки данных.
RPLimitDay – параметр хранения журнала изменений.
В секции [Key] указываются следующие параметры:
Instance – идентификатор экземпляра.


[bookmark: _Ref135937010][bookmark: _Toc147166246]Обновление АСУРЭО М2
Обновление АСУРЭО М2 производится путём замены docker образа и новым запуском docker контейнера. Для обновления АСУРЭО М2 необходимо выполнить следующие действия:
1. Остановить действующий docker контейнер АСУРЭО М2.
Перейти в каталог расположения АСУРЭО М2. Обычно он в /opt/zvk.
Выполнить команду: sudo docker-compose down (Рисунок 8.16).
[image: ]
[bookmark: _Ref130470554]Рисунок 8.16 – Выполнение команды остановки контейнера
2. Вывести список docker образов. Выполнить команду: sudo docker images (Чтобы увидеть полное имя образа) (Рисунок 8.17).
[image: ]
[bookmark: _Ref141709554]Рисунок 8.17 – Выполнение команды sudo docker images
3. Удалить docker образ. Выполнить команду: sudo docker rmi zrp11p2_linux:latest (Ваше имя образа может отличаться) (Рисунок 8.18).
[image: ]
[bookmark: _Ref141709644]Рисунок 8.18 – Выполнение команды удаления docker образа
4. Скопировать в папку opt/zvk файл образа новой версии.
Выполнить команду: ls /opt/zvk (Рисунок 8.19).
[image: ]
[bookmark: _Ref130470755]Рисунок 8.19 – Выполнение команды ls /opt/zvk 
5. Загрузить docker образ из файла новой версии.
Выполнить команду: docker load (Рисунок 8.20).
[image: ]
[bookmark: _Ref130470824]Рисунок 8.20 – Выполнение команды docker load
6. Проверить успешную загрузку docker образа путём вывода списка образов.
Выполнить команду: docker image ls (Рисунок 8.21).
[image: ]
[bookmark: _Ref130470892]Рисунок 8.21 – Выполнение команды docker image ls
(Примечание: возможно имя контейнера будет отличаться от старого, поэтому нужно сверить имя контейнера с именем в docker-compose.yml и если нужно исправить на актуальное)
7. Запустить docker контейнер новой версии АСУРЭО М2.
Выполнить команду: docker-compose up –d 
8. Проверить успешный запуск docker контейнера путём вывода списка активных контейнеров.
Выполнить команду: docker ps (Рисунок 8.22).
[image: ]
[bookmark: _Ref130471071]Рисунок 8.22 – Выполнение команды docker ps


[bookmark: _Toc147166247]Удаление АСУРЭО М2
Удаление ранее установленного АСУРЭО М2 может быть произведено путём удаления docker контейнера и docker образа. Для удаления необходимо выполнить следующие действия:
1. Остановить действующий docker контейнер АСУРЭО М2.
Перейти в каталог расположения АСУРЭО М2. Обычно он в /opt/zvk.
Выполнить команду: sudo docker-compose down (Рисунок 8.23).
[image: ]
[bookmark: _Ref141709888]Рисунок 8.23 – Выполнение команды остановки docker контейнера
2. Вывести список docker образов. Выполнить команду: docker image ls (Рисунок 8.24). 
[image: ]
[bookmark: _Ref130471600]Рисунок 8.24 – Выполнение команды docker image ls 
3. Удалить docker образ zvk. Выполнить команду: docker rmi container_name (Рисунок 8.25).
[image: ]
[bookmark: _Ref130471667]Рисунок 8.25 – Выполнение команды docker rmi zvk 
4. Удалить папку /opt/zvk. Выполнить команду: rm -r /opt/zvk (Рисунок 8.26).
[image: ]
[bookmark: _Ref130471747]Рисунок 8.26 – Выполнение команды rm -r /opt/zvk
[bookmark: _Ref140064822][bookmark: _Toc147166248][bookmark: _Ref136338916]Инструкция по настройке Kerberos авторизации АСУРЭО М2
1. Ввести сервер с СП в домен Active Directory с помощью astra-ad-sssd-client. 
2. Убедиться, что сервер введен в домен корректно.
[bookmark: _Toc62596066]Проверка ввода в домен
Для проверки успешности ввода в домен можно выполнить следующие команды:
Получить билет Kerberos от имени администратора домена:
kinit admin@dc01.example.com
Проверить статус подключения: sudo astra-ad-sssd-client -i
Вывод команды будет примерно следующим:
Обнаружен настроенный клиент в домене example.com
Это говорит, что сервер получил информацию о текущем домене.
1. Проверить наличие файлов «krb5.conf» и «krb5.keytab» в /etc/. Должны быть после ввода в домен.
2. Проверить, что указан параметр AuthorizationType=Kerberos в секции [service] в Zvk.ini. (см. раздел «8.3 Описание конфигурационного файла Zvk.ini »).
3. В docker-compose.yml проверить, что указаны параметры (проброс файлов krb5 из сервера в контейнер) приведенные на рисунке Рисунок 9.1:
· /etc/krb5.keytab:/etc/krb5.keytab
· /etc/krb5.conf:/etc/krb5.conf
[image: ]
[bookmark: _Ref130469973]Рисунок 9.1 – Указание параметров в docker-compose.yml
Настройка закончена. Необходимо запустить СП и настроить УЗ под доменные.





[bookmark: _Ref140065001][bookmark: _Ref140065006][bookmark: _Toc147166249]Просмотр логов
При работе сервера приложения АСУРЭО М2 формируются логи сервера приложения. Файлы логов сервера приложения АСУРЭО М2 монтируются из docker контейнера на хост и расположены в каталоге /opt/zvk/Logs. Файлы имеют расширение *.log. Каждый день записывается свой лог-файл и в имени прописывается дата создания файла.
[bookmark: _Toc130395073][bookmark: _Toc130395074][bookmark: _Toc130395075][bookmark: _Toc130395076][bookmark: _Toc130395077][bookmark: _Toc130395078][bookmark: _Toc130395079][bookmark: _Toc130395080][bookmark: _Toc130395081][bookmark: _Toc130395082][bookmark: _Toc130395083][bookmark: _Toc130395084]В случае некорректной работы приложения рекомендуется просматривать лог файлы на наличие ошибок.
[bookmark: _Toc147166250]Удаление старых логов
При длительной работе АСУРЭО М2 накапливается много логов и их необходимо чистить, чтобы избежать поломки сервера – переполнением дискового пространства системы.
В Linux можно настроить Cron на ежедневую автоматическую очистку логов.
Для этого необходимо написать bash скрипт с именем «del_logs.sh»:
#!/bin/bash
# del Logs if > 30 days
find /opt/zvk/Logs/ -type f -mtime +30 -exec rm -rf {} \;
Сохранить скрипт и сделать его исполняемым.
Далее необходимо настроить Cron - sudo crontab -u root –e
И добавить в конец файла расписание запуска и путь до скрипта:
#Запуск скрипта очистки логов старше 30 дней каждый день в час ночи
0 1 * * * /opt/zvk/del_logs.sh # delete logs if > 30 days



[bookmark: _Ref140065017][bookmark: _Toc147166251]Администрирование БД
При первоначальной установке, а также в случае непредвиденных обстоятельств возможна ситуация, которая потребует создания резервной копии или восстановления БД экземпляра АСУРЭО М2.
Создание бэкапа или восстановление БД АСУРЭО М2 выполняется на СУБД Postgres Pro. Для управления СУБД Postgres PRO используется платформа с открытым исходным кодом PGAdmin.
Пользователь должен обладать правами доступа к PGAdmin, а также доступ к каталогу, с которого будет восстанавливаться БД.
После запуска PGAdmin из контекстного меню списка необходимо выбрать регистрацию сервера «Register – Server» (Рисунок 11.1) и в диалоговом окне указать наименование подключения (Рисунок 11.2) и настройки подключения к СУДБ Postgres Pro (Рисунок 11.3).
[image: ]
[bookmark: _Ref141712118]Рисунок 11.1 – Выбор пункта контекстного меню
[image: ]
[bookmark: _Ref141712166]Рисунок 11.2 – Указываем наименование подключения
[image: ]
[bookmark: _Ref141712224]Рисунок 11.3 – Настройки подключения к СУДБ Postgres Pro
[bookmark: _Ref139460151][bookmark: _Toc147166252]Создание резервной копии БД
Для создания резервной копии базы данных экземпляра АСУРЭО М2 в инструментарии PGAdmin необходимо выполнить следующие действия: 
1. Правым кликом мыши вызвать контекстное меню БД, содержащей данные текущего экземпляра ПК. В контекстном меню выбрать пункт «Backup» (Tasks) (Рисунок 11.4).
[image: ]
[bookmark: _Ref141770423]Рисунок 11.4 – Выбор пункта «Backup»
2. В появившемся диалоговом окне необходимо указать путь и имя файла резервной копии, а также указать формат «Tar» (Рисунок 11.5).
[image: ]
[bookmark: _Ref141770527]Рисунок 11.5 – Диалоговое окно параметров бэкапа
3. Нажать кнопку «Резервная копия» и дождаться завершения процесса создания копии базы данных (Рисунок 11.6).
[image: ]
[bookmark: _Ref141770599]Рисунок 11.6 – Завершение процесса создания копии базы данных
[bookmark: _Toc147166253]Восстановление БД и создание пользователя
Восстановление данных производится средствами платформы PGAdmin. 
Для восстановления БД из дампа резервной копии необходимо выполнить следующие действия:
1. В контекстном меню пункта «Database» выбрать пункт «Create – Database» (Рисунок 11.7).
[image: ]
[bookmark: _Ref141770678]Рисунок 11.7 – Выбор пункта «Create – Database»
2. Указать наименование в поле «Database» и нажать кнопку «Save» завершив создание БД (Рисунок 11.8).
[image: ]
[bookmark: _Ref130472250][bookmark: _Ref115798664]Рисунок 11.8 – Указание наименования в поле «Database»
3. В контекстном меню созданной БД выбрать пункт «Restore» (Рисунок 11.9).
[image: ]
[bookmark: _Ref130472309][bookmark: _Ref115798774]Рисунок 11.9 – Выбор пункта «Restore»
4. В поле «Filename» необходимо открыть диалоговое окно выбора дампа резервной копии и выбрать ранее скопированный дамп резервной копии (Рисунок 11.10).
[image: ]
[bookmark: _Ref130472455][bookmark: _Ref115798874]Рисунок 11.10 – Выбор дампа резервной копии
5. Запустить процесс восстановления нажатием кнопки «Restore». После окончания процесса восстановления выводится диалоговое окно об успешном завершении восстановления дампа резервной копии (Рисунок 11.11).
[image: ]
[bookmark: _Ref130472534][bookmark: _Ref115798975]Рисунок 11.11 – Диалоговое окно об успешном завершении восстановления дампа резервной копии
Для работы АСУРЭО М2 необходимо создать пользователя, из-под которого будет осуществляться подключение к серверу СУБД. Для создания пользователя необходимо выполнить следующие действия:
1. Подключиться к платформе pgadmin. В браузере перейти по адресу http:ip_server:8889 и авторизоваться под учётной записью, указанной в файле «pgadmin.yml» (Рисунок 11.12).
[image: ]
[bookmark: _Ref130472630][bookmark: _Ref115799078]Рисунок 11.12 – Подключение к платформе pgadmin
2. В контекстном меню пункта «Login/Group Role» выбрать «Create – login/Group Role» (Рисунок 11.13).
[image: ]
[bookmark: _Ref130472709][bookmark: _Ref115799179]Рисунок 11.13 – Выбор «Create – login/Group Role»
3. В диалоговом окне создания пользователя необходимо указать имя пользователя (Рисунок 11.14), пароль (Рисунок 11.15) и назначить права (Рисунок 11.16).
[image: ]
[bookmark: _Ref130472758][bookmark: _Ref115799370]Рисунок 11.14 – Указание имя пользователя
[image: ]
[bookmark: _Ref130472799][bookmark: _Ref115799459]Рисунок 11.15 – Указание пароля
[image: ]
[bookmark: _Ref130472805][bookmark: _Ref115799530]Рисунок 11.16 – Назначение прав
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root@astral:/opt/nginx# apt-get install postgrespro-std-14
YTeHnue cnuckoe nakeTtoe.. MoToBO
MocTpoenne pepeea 3aBuUCHUMOCTeW
Yrenue uHpopmaumu o cocTomHuM.. FoToBO
Cneaywwue nakeTsl yCTaHaBAMBanuCb asTomaTuyeckum u bonbwe He TpebywTca:
libbasicusageenvironmentl libfam@ libgroupsock8 libkdecorations2private7
liblivemedia64 libusageenvironment3 tini
AnAa ux ypanewua ucnons3yite «sudo apt autoremove».
ByayT ycTaHoBneHs cneaywwve AONOAHWTENbHLIE NaKeThl:
1libzstdl postgrespro-std-14-client postgrespro-std-14-contrib
postgrespro-std-14-1ibs postgrespro-std-14-server
Npeanaraemsie nakeTsl:
postgrespro-std-14-docs postgrespro-std-14-docs-ru libdbd-pg-perl oidentd
| ident-server locales-all
Cnepywoume HOBbIE nakeTsl OyayT ycTaHOBneHsI:
postgrespro-std-14 postgrespro-std-14-client postgrespro-std-14-contrib
postgrespro-std-14-1ibs postgrespro-std-14-server
Cnepywume nakeTsl OyayT obHoBneHsi:
libzstd1l
O6HoBNEHO 1 NaKeTOB, YCTaHOBNEHO 5 HOBLIX MaKeTOB, ANA YAANEHUA OTMEYEHO @ NaKeT
8, u 634 naketoe He obHOBNEHO.
Heobxoaumo ckavaTe 10,6 MB apxueos.
Nocne paHHOW onepauuu oOLEM 3aHATOro AUCKOBOro NPOCTPaHCTBa BO3pacTeT Ha 45,9 M
W: Uens Packages (main/binary-amd64/Packages) HacTpoeHa Heckonbko pas: B /etc/a
t/sources.list:6 u B8 /etc/apt/sources.list:7
W: Uens Packages (main/binary-all/Packages) HacTpoeHa Heckonwbko pas: B /etc/apt/
sources.list:6 u 8 /etc/apt/sources.list:7
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update-alternatives: ucnonssyervca /opt/pgpro/ent-14/man/ru/manl/vacuumdb.1.gz an
A npepocTaenenua /usr/share/man/ru/manl/vacuumdb.1.gz (pgsql-vacuumdbmanru) e as
TOMaTU4ECKOM pexume

update-alternatives: ucnonssyetca /opt/pgpro/std-14/man/ru/manl/vacuumlo.1.gz an
a npepoctaenenna /usr/share/man/ru/manl/vacuumlo.1l.gz (pgsql-vacuumlomanru) e as
TOMaTUHECKOM pexume

Updating /etc/manpath.config

Initalizing database...

0K

Synchronizing state of postgrespro-ent-14.service with SysV service script with
/1ib/systemd/systemd-sysv-install.

Executing: /lib/systemd/systemd-sysv-install enable postgrespro-ent-12

Created symlink /etc/systemd/system/multi-user.target.wants/postgrespro-std-14.s
ervice » /lib/systemd/system/postgrespro-std-14.service.

ObpabaTuiBawTca Tpurreps ana systemd (241-7~debl@uBastra.se24) ..

O6pabaThiBaTCcA TpUrreps! ana libc-bin (2.28-10+ci202012301235+astral) ..
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root@astral:/opt/nginx# systemctl status postgrespro-std-14.service
® postgrespro-std-14.service - Postgres Pro std 14 database server
Loaded: loaded (/lib/systemd/system/postgrespro-std-14.service; enabled; vend
Active: active (running) since Mon 2022-10-03 15:57:37 +04; 3min 9s ago
Main PID: 15215 (postgres)
Tasks: 9 (limit: 4527)
Memory: 55.6M
CGroup: /system.slice/postgrespro-ent-14.service
15215 /opt/pgpro/std-14/bin/postgres -D /var/lib/pgpro/std-14/data
15217 postgres: logger
15219 postgres: checkpointer
15220 postgres: background writer
15221 postgres: walwriter
15222 postgres: autovacuum launcher
15223 postgres: stats collector
15224 postgres: logical replication launcher
15225 postgres: cfs-worker-0
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root@astral:/opt/nginx# su postgres
postgres@astral:/opt/nginx$ psql

psql (14.14)

Beeaute "help", 4Tobbl nonyuuTs cnpaeky.

postgres=# D
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postgres=# ALTER USER postgres WITH PASSWORD 'SecretPass’;
ALTER ROLE
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#:
# CONNECTIONS AND AUTHENTICATION
M

# - Connection Settings -

# what IP address(es) to listen on;
comma-separated list of addresses;
defaults to ‘localhost'; use '*' for all
(change requires restart)

(change requires restart)

(change requires restart)

(change requires restart)
comma-separated list of directories
(change requires restart)

#port = 5432
max_connections = 100
#superuser_reserved_connections = 3
#unix_socket_directories = '/tmp'

o
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# IPv4 local connections:

host  all all 192.168.35.74/32(] mdS
# IPv6 local connections:
host  all all ::1/128 mdS

# Allow replication connections from localhost, by a user with the
# replication privilege.

local replication all peer
host  replication all 127.0.0.1/32 mdS
host  replication all ::1/128 mdS
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root@astral:/opt/nginx# systemctl restart postgrespro-std-14.service
root@astral:/opt/nginxi# n
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[Iservice]

SessionTimeout=5
Name=asu
DisplayName=asu
HTTPPort=8625
TCPPort=8825
NativeHTTPPort=9880

UseTCPKeepAlive=
TCPKeepAliveProbeTime=5000
TCPKeepAliveProbelInterval=1000
ContractorLogic=1

[DBConnection]

Driver=postgres
HostNam
Database=
User_Nam
Password=)
Port=5432

[DBPoo1]

DBPo01Size=50
DBPoolWaitTimeoutMS=3000
DBPoolCleanupDelayMinutes=5
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Level=debug
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"DbType": "postgres",
“"ConnectionString”: "Server=10.3.29.187;Port=5432;Database=11R2 ;User Id=sa;Password:
“Version": "10.22.581.0530",

"DisplayVer": "ZRP1IR2",

"ProductKey": "zvk",

"SqlRootDir /../_data",
“TemplateDir": "../../_data/Templates”
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BpplicationUrl=http://192.168.242.20/SMSITLoader
Version=11.22.8308.6719
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root@astral:/opt# cd /opt/zvk/
root@astral:/opt/zvk# ||
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root@astral:/opt/zvk# docker load < ZRP:11R2.tar.gz
3ea85cc9ded@: Loading layer 779.9MB/779.9MB
886d0ab388ae: Loading layer 35.77MB/35.77MB
9240b6f9cad7: Loading layer 180.5MB/180.5MB
c35764e588e3: Loading layer 779.9MB/779.9MB
61e84f4c92ae: Loading layer 35.77MB/35.77MB
81671f64b35f: Loading layer 180.5MB/180.5MB
c545e21f5600: Loading layer 3.032MB/3.032MB
547b32605171: Loading layer 4.608kB/4.608kB
Loaded image: zvk-linux:11R2
root@astral:/opt/zvk# I:I
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root@astral:/opt/zvk# docker image ls

REPOSITORY
SIZE

dpage/pgadmind
366MB

zvk-linux
4.4GB

TAG

latest

11R2

IMAGE ID

94c0924749b6

269ca8c1adl6

CREATED
13 days ago

3 weeks ago




image24.png
root@astral:/opt/zvk # docker-compose up -d
Creating zvk ... done
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root@astral:/opt/zvk# docker ps

CONTAINER ID IMAGE ‘COMMAND CREATED ST
ATUS PORTS

NAMES

99bab3f72d6e zvk-linux:11R2 "/bin/sh -c 'cd ${mi.." About a minute ago Up

About a minute ©.0.0.0:8625->8625/tcp, 0.0.0.0:8825->8825/tcp, ©.0.0.0:9880->9880/tcp
zvk

fddc6865bfae dpage/pgadmind "/entrypoint.sh" 17 hours ago Up
17 hours 443 /tcp, 0.0.0.0:8889->80/tcp
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sysadmin@Cluster:/opt/zvk$ sudo docker-compose down
[+] Running 2/0

+ Container webserver Removed

+ Container zvk Removed
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sysadmin@Cluster:/opt/zvk$ sudo docker images
REPOSITORY THG THAGE 1D CREATED SIZE
crplipz_linux  latest  042dgafdcfds 7 weeks ago 4. 12GB
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sysadmin€Cluster:/opt/zvk$ sudo docker rmi zrplip2_linux:latest
Intagged: zrplin2_linux:latest

Jeleted: sha2se:04zd8afdcf499caea3e2a3029h0280C Taf 2hf 93c85ef cd4dh
peleted: sha2Se:aec023193fd8baShadchfBdecofo4ds 1503 a2e6d3798d00
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root@astral:/opt# ls /opt/zvk
7ZRP:11R2 .tar.ez config.dison docker-compose.vml Zvk.ini
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root@astral:/opt/zvk# docker load < ZRP:11R2.tar.gz
3ea85cc9ded®d: Loading layer 779.9MB/779.9MB
886d0ab388ae: Loading layer 35.77MB/35.77MB
9240b6f9cad7: Loading layer 188.5MB/180.5MB
c35764e588e3: Loading layer 779.9MB/779.9MB
61e84f4c92ae: Loading layer 35.77MB/35.77MB
81671f64b35f: Loading layer 180.5MB/180.5MB
c545e21f5600: Loading layer 3.032MB/3.032MB
547b32605171: Loading layer 4.608kB/4.608kB
Loaded image: zvk-linux:11R2
root@astral:/opt/zvk# |:|
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root@astral:/opt/zvk# docker image ls

REPOSITORY
SIZE

dpage/pgadmind
366MB

zvk-linux
4.4GB

TAG

latest

11R2

IMAGE ID

94c0924749b6

269ca8cladl6

CREATED
13 days ago

3 weeks ago
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root@astral:/opt/zvk# docker ps

CONTAINER ID IMAGE ‘COMMAND CREATED ST
ATUS PORTS

NAMES

99bab3f72d6e zvk-linux:11R2 "/bin/sh -c 'cd ${mi.." About a minute ago Up

About a minute ©.0.0.0:8625->8625/tcp, 0.0.0.0:8825->8825/tcp, ©.0.0.0:9880->9880/tcp
asureo

fddc6865bfae dpage/pgadmind "/entrypoint.sh" 17 hours ago Up
17 hours 443 /tcp, 0.0.0.0:8889->80/tcp
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root@astral:/opt/zvk
REPOSITORY

SIZE
dpage/pgadmind

366MB
zvk

S43MB

# docker image ls
TAG

latest

latest

IMAGE ID

94¢0924749b6

2a6f7883db56

CREATED
13 days ago

2 weeks ago
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root@astral:/opt/zvk# docker rmi zvk
zvk




image35.png
root@astral:/opt/zvk# rm -r /opt/zvk
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ZVK:
image: 10.3.29.38:5000/zvk/zrp11p2_linux
container_name: zrp
restart: always
network_mode:  "host"
ports:

625:8625"

- "8825:8825"

- "9380:9380"
true

volumes :

- ./Logs : /home/root/ .wine/drive_c/server/Logs

- wwni: /home/root/ .wine/dr ive_c/ww

- ./config. json: /home/root/ wine/drive_c/migrator/config.json

- _/confighost. txt:/home/root/.wine/drive_c/www/SMSITLoader/confighost. txt
- _/zvk.ini:/home/root/ wine/drive_c/server/zvk. ini

- _/ckzv. ini:/home/root/.wine/drive_c/server/Events/ckzv/ckav. ini
- /etc/tinezone:/etc/timezone: ro

- /etc/localtime: /etc/localtime:ro

- Jetc/krbs.keytab: /etc/krbs. keytab <

- Jetc/krbs.conf:/etc/krbs.conf

#  networks:

#  zrp_network:

#networks

# zrp_netuork:

volumes :

i

A
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Backing up an object on the server PostgresPro’ (localhost:5432)’ from
database '~k

Tue Apr 142020 11:03:55 GMT+0400 (Camapcioe cTanaapTHoe apems)

@ 177 seconds © More details. © Stop Process

‘ v Successfully completed. ‘
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= Create - Database s

General Definition ~Security ~Parameters Advanced SQL

Database zvk
Owner 2 postgres
Comment

e o X Close | | £ Reset
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Select file

L O
Name
B8 zvk.backup

1item

Date Modified

Wed Jul 20 08:51:41 2022

File Format  All Files v

X Cancel v Select
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Process Watcher - Restoring backup on the server >

Restoring backup on the server ‘Postgres Pro (10.3.29.187:5432)'
Running command:

/usr/local/pgsql-12/pg_restore ~host *10.3.29.187" ~port "5432" -username “postgres" -no-password —
dbname "zvk” -verbose "/var/lib/pgadmin/storage/admin123_yandex.ru/zvk"

(© start time: Mon Oct 03 2022 19:41:00 GMT+0400 (CaMapCKoe CTaHZapTHOE BPeMs)

pg_restore: creating FK CONSTRAINT “public.zvkomsg zvkomsg_messagetypeid_fkey"
pg_restore: creating FK CONSTRAINT “public.zvkomsg zvkomsg_omsgid_fkey"
pg_restore: creating FK CONSTRAINT “public.zvkomsg zvkomsg_routeszvkid_fkey"
pg_restore: creating FK CONSTRAINT “public.zvkomsg zvkomsg_zvkbodyid_fkey"
pg_restore: creating FK CONSTRAINT "public.zvkrpguid zvkrpguid_zvkbodyid_fkey"
pg_restore: creating FK CONSTRAINT "public.zvkrplink zvkrplink_rprepairguidid_fkey"
pg_restore: creating FK CONSTRAINT "public.zvkrplink zvkrplink_zvkbodyid_fkey"
pg_restore: creating FK CONSTRAINT "public.zvkuser zvkuser_servicegroupid_fkey"

v Successfully completed. Execution time: 319.57 seconds
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£ Create - Login/Group Role

General Definition Privileges Membership ~Parameters ~Security SQL
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