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[bookmark: _Toc404259233][bookmark: _Toc489520292][bookmark: _Ref512610076][bookmark: _Toc153206796]Назначение инструкции
Данная инструкция предназначена для администраторов программного комплекса «АСУРЭО М2. Модуль «Оперативные заявки».
Инструкция описывает действия по установке «АСУРЭО М2. Модуль «Оперативные заявки».
Внимание! По вопросам установки ПО обращаться к специалисту: rustam.kanyukaev@sms-a.ru, Канюкаев Рустам Рафаильевич.


[bookmark: _Toc512611436][bookmark: _Toc514755190][bookmark: _Toc518292694][bookmark: _Toc512611437][bookmark: _Toc514755191][bookmark: _Toc518292695][bookmark: _Toc153206797]Подготовка к установке комплекса АСУРЭО М2. Модуль «Оперативные заявки»
Предварительные требования перед установкой:
· ОС Аstra Linux;
· доступ до терминала по ssh;
· права sudo для пользователя, выполняющего команды;
· установленный пакет docker-compose;
· доступ к БД.
· 

[bookmark: _Toc512611441][bookmark: _Toc514755195][bookmark: _Toc518292699][bookmark: _Toc512611442][bookmark: _Toc514755196][bookmark: _Toc518292700][bookmark: _Toc512611443][bookmark: _Toc514755197][bookmark: _Toc518292701][bookmark: _Toc496539694][bookmark: _Toc497392405][bookmark: _Toc497900491][bookmark: _Toc497907433][bookmark: _Toc497909052][bookmark: _Toc497911949][bookmark: _Toc497917419][bookmark: _Toc497918534][bookmark: _Toc498007992][bookmark: _Toc498086481][bookmark: _Toc496539695][bookmark: _Toc497392406][bookmark: _Toc497900492][bookmark: _Toc497907434][bookmark: _Toc497909053][bookmark: _Toc497911950][bookmark: _Toc497917420][bookmark: _Toc497918535][bookmark: _Toc498007993][bookmark: _Toc498086482][bookmark: _Toc496539696][bookmark: _Toc497392407][bookmark: _Toc497900493][bookmark: _Toc497907435][bookmark: _Toc497909054][bookmark: _Toc497911951][bookmark: _Toc497917421][bookmark: _Toc497918536][bookmark: _Toc498007994][bookmark: _Toc498086483][bookmark: _Toc496539702][bookmark: _Ref497917354][bookmark: _Ref497917360][bookmark: _Ref498004077][bookmark: _Ref512604656][bookmark: _Ref2015911][bookmark: _Toc497896001][bookmark: _Toc153206798]Настройка комплекса АСУРЭО М2. Модуль «Оперативные заявки»
1. Создать директорию расположения «АСУРЭО М2. Модуль «Оперативные заявки» (далее СП). Например, в /opt/asureo_m2 командой: 
sudo mkdir /opt/asureo_m2
2. Распаковать архив СП из домашней директории /home/<current_user> в созданную
ранее директорию командой:
sudo 7z x <archive_name>.7z -o/opt/asureo_m2
3. Переместитесь в каталог СП командой:
cd /opt/asureo_m2
4. Проверить содержимое каталога командой:
ls
5. Вывод команды должен содержать такую структуру данных (Рисунок 3.1):
[image: ]
[bookmark: _Ref151979453]Рисунок 3.1 – Вывод команды
6. Настройка docker-compose.yml. Необходимо открыть файл для редактирования и изменить параметр на свое имя сервера и его ip:
extra_hosts: 
- "ClusterPG-1:192.168.242.10"
В секции с nginx в параметре настройки портов - ports, убедиться, что они не заняты на сервере, иначе изменить маппинг портов на сервер, но только с левой стороны, до «:» (двоеточия). Далее необходимо обратить внимание на маппинг сертификатов. В данной инструкции будут использоваться самозаверенные сертификаты, но если по вашим политиками это не применимо, то необходимо загрузить ваши сертификаты на сервер и заменить их в секции с nginx и asu-net.
7. Создать каталог для хранения сертификатов certs по пути:
sudo mkdir /opt/asureo_m2/nginx-config/certs
8. Сгенерировать самозаверенные сертификаты в каталог certs:
echo -e "RU\nCity\nCity\nASU\nIT\n$(hostname)\n\n" | \ 
sudo openssl req -x509 \
-nodes \
-days 365 \ 
-newkey rsa:2048 \ 
-keyout /opt/asureo_m2/nginx-config/certs/mycert.key \ 
-out /opt/asureo_m2/nginx-config/certs/mycert.pem
В результате создадутся два файла в каталоге certs: «mycert.key» и «mycert.pem».
9. В каталоге backend находятся два файла: «config.json» и «Sms.ZRP.WebApi.settings.json». Необходимо открыть файл «config.json».
{ 
   "stage": "prod", 
   "settingsIdentityServer": { 
   "authority": "https://ClusterPG-1:444", 
   "client_id": "angular_spa", 
   "redirect_uri": "https://ClusterPG-1/zvk/auth-callback", 
   "post_logout_redirect_uri": "https://ClusterPG-1" 
   } 
}
В файле необходимо изменить имя сервера на своё и указать порт подключения к Identity-сервер. По умолчанию порт 444.
10. Далее необходимо открыть файл «Sms.ZRP.WebApi.settings.json» и отредактировать следующие настройки:
"ConnectionStrings": { 
"ZrpPostgreSQL": "Server=10.3.34.47;Port=5433;Database=asureo_m2;UserId=postgres;Password=postgres;" 
},
Параметр «ConnectionStrings» отвечает за подключение к БД. Необходимо изменить параметры подключения на свои.
"AuthAuthority": "https://ClusterPG-1:444"
«AuthAuthority» – указать имя сервера и порт Identity-сервера.
11. Следующая настройка – конфигурация Identity-сервера в каталоге identity
AuthServer.settings.json
Первая настройка параметра «ConnectionStrings» аналогична предыдущей из файла
«Sms.ZRP.WebApi.settings.json».
"AllowedCorsOrigins": [ 
"https://clusterpg-1" 
]
«AllowedCorsOrigins» – указать имя сервера, по умолчанию порт 443 не указывается.
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Настройка nginx будет проводиться через default.conf в каталоге nginx-config/conf.d. Необходимо открыть каталог и изменить параметр «server_name» на свой в двух блоках server:
server_name ; # Укажите имя вашего сервера или сайта
Первый блок настроек server настраивает проксирование backend-clinet-сервера на порт 443.
Второй блок настроек server настраивает проксирование Identity-server на порт 444.
Рекомендуется работать только по HTTPS!
Внимание! Порты, указанные во всех конфигурационных файлах, имеют отношение только к внутренней docker-сети, а это значит, что не нужно открывать все порты на вашем сервере, для работы СП необходимы порты 443 и 444, но вы можете их изменить в маппинге портов в docker-compose.yml указав другие порты в секции nginx.
Например:
ports: 
- "<свой identity port>:444"
- "<свой client port>:443"
Порты должны быть из диапазона https.
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1. Выполнить команду создания БД:
sudo -u postgres psql -U postgres -c "CREATE DATABASE db_name;"
2. Выполнить команду восстановления БД из бэкапа:
sudo -u postgres pg_restore -U postgres -d db_name -Fc < /path/to/db_name.backup



[bookmark: _Toc153206801]Запуск и просмотр логов
После всех настроек необходимо выполнить команду запуска контейнеров командой: 
docker-compose up –d
Вывод команды docker-compose up –d (Рисунок 6.1).
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[bookmark: _Ref151979875]Рисунок 6.1 – Вывод команды docker-compose up –d
Данный вывод означает, что контейнеры запущены.
[bookmark: _GoBack]Для проверки их статуса необходимо выполнить команду: 
docker ps
После запуска контейнеров создастся каталог backend_logs с логами.
Можно просмотреть их командой:
tail -f -n 100 backend_logs/backend-all-20231120.log # В имени лога дата его создания
Если в статусе и логах контейнера не было ошибок, необходимо перейти в браузер и открыть страницу входа в СП по адресу https://clusterpg-1 (заменить адрес на свой).
Внимание! По вопросам установки ПО обращаться к специалисту: rustam.kanyukaev@sms-a.ru, Канюкаев Рустам Рафаильевич.


[bookmark: _Toc153206802]Авторизация в комплексе АСУРЭО М2. Модуль «Оперативные заявки»
После успешной установки комплекса для начала работы необходимо на форме авторизации ввести данные тестового пользователя:
· пользователь: sms;
· пароль: sms.
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